Informazioni sulla PIA

Nome della PIA
(IMPORT) Valutazione di Impatto Videosorveglianza

Nome autore

Berni Gabriele

Nome valutatore

Frallicciardi Luigi

Nome validatore
Team DPO

Data di creazione
15/06/2023

Nome del DPO/RPD
Team DPO

Richiesta del parere degli interessati

Non é stato chiesto il parere degli interessati.



Contesto

Panoramica del trattamento

Quale e il trattamento in considerazione?
L attivita di videosorveglianza ¢ esercitata per:
— lo svolgimento di funzioni e poteri pubblici;

— 1l raggiungimento di finalita istituzionali, al fine di garantire ai cittadini il rispetto delle regole civili,
penali ed amministrative nonché di civile educazione, che consentono la normale convivenza e
coabitazione nella condivisione di uno spirito di reciproco rispetto e di rispetto delle Istituzioni e delle
loro funzioni.

I sistemi di videosorveglianza utilizzati dal Comune di Monteroni d’Arbia sono, infatti, proporzionati ed
efficaci rispetto alle finalita prefissate e sono tali da non comportare rischi ulteriori rispetto a quelli
inseriti in un contesto di normale funzionalita dei sistemi tecnologici delle tipologie in uso.

Gli strumenti tecnologici in uso, cosi come meglio rappresentati nelle schede tecniche allegate, sono i
seguenti:

1) sistema di videosorveglianza con telecamere fisse posizionate agli accessi all’area urbana e nel
territorio, finalizzata al presidio del territorio stesso nonché alla vigilanza del traffico veicolare e
pedonale, anche con dispositivi idonei alla lettura targhe;

2) sistema di videosorveglianza che svolge anche funzione di vigilanza e prevenzione reati ed illeciti
ambientali, con telecamere fisse posizionate in prossimita dei luoghi destinati al conferimento di rifiuti
ovvero in aree presso le quali ¢ stato rilevato ovvero potrebbe verificarsi il gettito irregolare e abusivo di
rifiuti;

3) videosorveglianza partecipata per mezzo dell’integrazione dei sistemi di videosorveglianza privati nel
sistema di videosorveglianza comunale. Quest’ultima tipologia ¢ esclusa dalla presente valutazione di
impatto in quanto non note le caratteristiche dei singoli sistemi privati. Questi ultimi saranno soggetti a
valutazione nel momento in cui verra sottoscritta la convenzione tra privato ¢ Comune di Monteroni
d’Arbia.

Quali sono le responsabilita connesse al trattamento?

I1 Titolare del trattamento dei dati personali di cui alla presente valutazione ¢ il Comune di Monteroni

d’Arbia, nella persona del Sindaco pro tempore, Via Roma 87, 53014 - Monteroni d’Arbia, Tel. 0577
251200.

Responsabile del trattamento dei dati personali contenuti nelle banche dati e nei procedimenti di cui alla
presente valutazione ¢ il Comandante della Polizia Municipale.

Responsabili esterni del trattamento dei dati personali sono:
- il fornitore del software utilizzato dall'Ufficio di Polizia Municipale del Comune di Monteroni d'Arbia;

- il Consorzio Terrecablate.

Ci sono standard applicabili al trattamento?
Codice di comportamento del Comune di Monteroni d’Arbia

Codice disciplinare

Valutazione : Accettabile



Dati, processi e risorse di supporto

Quali sono i dati trattati?

Sono raccolti e trattati:

Dati personali

Dati particolari ex art. 9 GDPR

I dati trattati tramite il sistema di videosorveglianza del Comune di Monteroni d’Arbia sono le
immagini, 1 video e le registrazioni degli interessati.

Possono accedere ai dati:

Dipendenti del Fornitore del software utilizzato dall'Ufficio di Polizia Municipale del Comune di
Monteroni d'Arbia

Dipendenti del Titolare del trattamento
Forze di polizia provinciali

Carabinieri ¢/o Comando Provinciale Siena
Polizia Stradale

Questura

Comando Guardia di Finanza

I dati rilevati attraverso i sistemi di videosorveglianza saranno conservati per il termine massimo di
giorni 7 (sette) salvo il caso in cui, per atto delle AA.GG. competenti, venga disposta la proroga del
predetto termine di conservazione. La previsione del termine di giorni 7 (sette) per la conservazione dei
dati raccolti ¢ stata determinata sulla base:

dei criteri di necessita, proporzionalita, pertinenza e non eccedenza;

— delle modalita organizzative dell’orario lavorativo e dell’impiego del personale dell’Ufficio di Polizia

Municipale del Comune di Monteroni d’Arbia avuto riguardo all’efficienza ed efficacia dell’azione
amministrativa di cui all’art. 97 della Costituzione.

Qual e il ciclo di vita del trattamento dei dati (descrizione funzionale)?

Per ciclo di vita del dato si intende I’intervallo di tempo complessivo per cui un dato, indipendente dalla
sua natura digitale o analogica, esiste e puo essere trattato.
Il ciclo di vita dei dati di cui trattasi, comprende le seguenti fasi:

1. Creazione e Acquisizione — La creazione e acquisizione dei dati ¢ il processo di raccolta dei dati da
fonti. E la prima fase del ciclo di vita dei dati e comporta l'ottenimento, la raccolta e la preparazione dei
dati per la successiva elaborazione.

2. Elaborazione - L'elaborazione dei dati ¢ il processo di trasformazione dei dati in un formato
utilizzabile. Questa fase prevede la manipolazione, la trasformazione e l'analisi dei dati per creare
informazioni significative.

3. Memorizzazione — La memorizzazione ¢ il processo di salvataggio dei dati all’interno del dispositivo
e del software utilizzato per 1’elaborazione dei dati.

4. Visualizzazione - La visualizzazione dei dati ¢ la presentazione visiva di dati o informazioni.
L’obiettivo della visualizzazione dei dati ¢ quello di comunicare i dati o le informazioni in modo chiaro
ed efficace.



5. Recupero — Il dato deve mantenere le caratteristiche di autenticitd, integrita, riservatezza e
disponibilita. Nel caso il dato risulti danneggiato, corrotto o irraggiungibile, sono definiti tempi e
procedure per il recupero della disponibilita dello stesso.

6. Analisi - L'analisi dei dati ¢ il processo di interpretazione dei dati e di estrazione di informazioni utili.
Questa fase prevede l'esplorazione dei dati, l'identificazione di correlazioni e tendenze e l'elaborazione
di conclusioni.

7. Diffusione - La diffusione dei dati ¢ il processo di condivisione dei dati con gli altri. Questa fase
prevede la distribuzione dei dati al pubblico cui sono destinati, attraverso pubblicazioni o altri mezzi di
comunicazione.

Quali sono le risorse di supporto ai dati?
Le risorse che ospitano i dati sono:
NAS interno

Server

Software di gestione video

Il sistema di videosorveglianza converge ad un apparato di archiviazione su Server Windows 10
dedicato, tramite software Axis Camera Station posizionata presso i locali del Comune di Monteroni
d'Arbia. Le immagini vengono visualizzate per mezzo di postazioni di osservazione e controllo
preventivamente identificate e abilitate, situate presso la Centrale Operativa del Comando di Polizia
Municipale del Comune.

Il Comandante della Polizia Municpale e la locale Stazione dei Carabinieri possono visualizzare le
immagini tramite apposita App per smartphone.

Valutazione : Accettabile



Principi Fondamentali

Proporzionalita e necessita

Gli scopi del trattamento sono specifici, espliciti e legittimi?

I1 trattamento dei dati legati all’attivita della videosorveglianza persegue le seguenti finalita:
vigilanza sulla sicurezza stradale e della mobilita veicolare e pedonale;

svolgimento di funzioni di pubblica sicurezza;

vigilanza e prevenzione reati ed illeciti ambientali;

attivita di polizia giudiziaria.
Valutazione : Accettabile

Quali sono le basi legali che rendono lecito il trattamento?

Le finalita perseguite sono determinate e legittime, perché previste da norme di legge. L’art. 6, comma 7
del D. L. n. 11/2009 convertito in Legge n. 38/2009, sancisce che “per la tutela della sicurezza urbana”, i
comuni possono utilizzare sistemi di videosorveglianza in luoghi pubblici o aperti al pubblico. Inoltre,
I’art. 4 del D.L.14/2017 convertito in Legge 48/2017 chiarisce che “si intende per sicurezza urbana il
bene pubblico che afferisce alla vivibilita e al decoro delle citta, da perseguire anche attraverso [....] la
prevenzione della criminalita, in particolare di tipo predatorio”.

Valutazione : Accettabile

| dati raccolti sono adeguati, pertinenti e limitati a quanto & necessario in relazione alle finalita per cui
sono trattati (minimizzazione dei dati)?

Tutti i dati sono raccolti e trattati nel rispetto delle normative in materia, che stabiliscono anche la

tipologia di dato da trattare.

Valutazione : Accettabile

| dati sono esatti e aggiornati?
L’accesso al software di gestione video ¢ protetto mediante password personale. Sono, inoltre, attivati

meccanismi di tracciabilita di parte delle azioni compiute a sistema.

Valutazione : Accettabile

Qual e il periodo di conservazione dei dati?

I dati rilevati attraverso il sistema di videosorveglianza saranno conservati per il termine massimo di
giorni 7 (sette). In relazione alla conservazione dei dati trattati dall'ufficio competente vengono
rispettati:

tutti gli obblighi specifici imposti dai termini di legge

i criteri di necessita, proporzionalita, pertinenza e non eccedenza.

Valutazione : Accettabile



Misure a tutela dei diritti degli interessati

Come sono informati del trattamento gli interessati?

Sul sito del Comune di Monteroni d’Arbia, all'interno della sezione "Privacy" posta in fondo alla
homepage, ¢ presente I’informativa specifica sul sistema di videosorveglianza.

Valutazione : Accettabile

Ove applicabile: come si ottiene il consenso degli interessati?

Laddove necessario, il consenso dell’interessato si manifesta mediante dichiarazione o azione positiva
inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilita dei dati?

La procedura per la gestione dei diritti degli interessati si basa sulla disciplina prevista dall’art. 12 del
GDPR, in base al quale il Titolare del trattamento deve agevolare l'esercizio dei diritti dell'interessato. 11
Titolare del trattamento ha approvato la procedura per la gestione delle richieste di accesso degli
interessati, consultabile sul sito istituzionale del Comune di Monteroni d’Arbia. Tale procedura prevede
che gli interessati possano esercitare i propri diritti nei confronti del Titolare in maniera gratuita.
L’interessato ha diritto di esercitare i propri diritti riconosciuti dal GDPR secondo le modalita che ritiene
piu opportune, senza particolari formalita. Tuttavia, per garantire una gestione piu organica delle
richieste, il Titolare ha stabilito che il canale privilegiato per ricevere le richieste degli interessati ¢
I’indirizzo pec comune.monteronidarbia@postacert.toscana.it. Inoltre, sul sito istituzionale, nella
specifica sezione “Privacy” posta in fondo alla homepage, ¢ disponibile il modulo che puo essere:

— compilato ed inviato direttamente al Titolare del trattamento tramite il sito stesso;
— stampato e consegnato a mano.

Qualora la richiesta pervenga al DPO, in quanto canale di contatto ai sensi dell’art. 38 del GDPR, lo
stesso provvedera ad inoltrare la richiesta al Titolare del trattamento per I’espletamento della procedura.

Per agevolare I’esercizio dei diritti dell’interessato ¢ possibile utilizzare un apposito modello,
predisposto dal Comune di Monteroni d’Arbia sulla base di quello fornito dall’Autorita Garante. Tale
modello ¢ caricato, a disposizione degli interessati, sul sito web del Titolare e ne ¢ fornita copia a tutti
gli uffici.

Qualora la richiesta venga effettuata a voce, di persona o per telefono, chi la riceve dovra fornire
all’interessato copia del modello di domanda o il link presso cui scaricarlo.

La richiesta deve sempre essere protocollata, al fine di attribuirvi la data di ricezione necessaria per il
calcolo dei termini di conclusione della procedura. Deve, inoltre, essere trasmessa al Team di supporto e
al DPO.

Per informazioni sull’esercizio dei diritti di cui agli articoli 15 e seguenti del Regolamento Europeo
679/2016 I’interessato puo contattare:

a. il Responsabile della protezione dei dati: Esseti Servizi Telematici srl rpd@consorzioterrecablate.it

b. il Titolare del trattamento dei dati personali di cui alla presente Informativa ¢ il Comune di Monteroni
d’Arbia, nella persona del Sindaco pro tempore, Via Roma 87, 53014 - Monteroni d’Arbia, Tel. 0577
251200, e-mail: comune.monteronidarbia@postacert.toscana.it

Valutazione : Accettabile



Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione (diritto all'oblio)?

La procedura per la gestione dei diritti degli interessati si basa sulla disciplina prevista dall’art. 12 del
GDPR, in base al quale il Titolare del trattamento deve agevolare l'esercizio dei diritti dell'interessato. Il
Titolare del trattamento ha approvato la procedura per la gestione delle richieste di accesso degli
interessati, consultabile sul sito istituzionale del Comune di Monteroni d’Arbia. Tale procedura prevede
che gli interessati possano esercitare 1 propri diritti nei confronti del Titolare in maniera gratuita.
L’interessato ha diritto di esercitare i propri diritti riconosciuti dal GDPR secondo le modalita che ritiene
piu opportune, senza particolari formalita. Tuttavia, per garantire una gestione piu organica delle
richieste, il Titolare ha stabilito che il canale privilegiato per ricevere le richieste degli interessati ¢
I’indirizzo pec comune.monteronidarbia@postacert.toscana.it. Inoltre, sul sito istituzionale, nella
specifica sezione “Privacy” posta in fondo alla homepage, ¢ disponibile il modulo che puo essere:

compilato ed inviato direttamente al Titolare del trattamento tramite il sito stesso;
stampato e consegnato a mano.

Qualora la richiesta pervenga al DPO, in quanto canale di contatto ai sensi dell’art. 38 del GDPR, lo
stesso provvedera ad inoltrare la richiesta al Titolare del trattamento per I’espletamento della procedura.

Per agevolare I’esercizio dei diritti dell’interessato € possibile utilizzare un apposito modello,
predisposto dal Comune di Monteroni d’Arbia sulla base di quello fornito dall’Autorita Garante. Tale
modello ¢ caricato, a disposizione degli interessati, sul sito web del Titolare e ne ¢ fornita copia a tutti
gli uffici.

Qualora la richiesta venga effettuata a voce, di persona o per telefono, chi la riceve dovra fornire
all’interessato copia del modello di domanda o il link presso cui scaricarlo.

La richiesta deve sempre essere protocollata, al fine di attribuirvi la data di ricezione necessaria per il
calcolo dei termini di conclusione della procedura. Deve, inoltre, essere trasmessa al Team di supporto e
al DPO.

Per informazioni sull’esercizio dei diritti di cui agli articoli 15 e seguenti del Regolamento Europeo
679/2016 I’interessato puo contattare:

a. il Responsabile della protezione dei dati: Esseti Servizi Telematici srl rpd@consorzioterrecablate.it

b. il Titolare del trattamento dei dati personali di cui alla presente Informativa ¢ il Comune di Monteroni
d’Arbia, nella persona del Sindaco pro tempore, Via Roma 87, 53014 - Monteroni d’Arbia, Tel. 0577
251200, e-mail: comune.monteronidarbia@postacert.toscana.it

Valutazione : Accettabile

Come fanno gli interessati a esercitare i loro diritti di limitazione e di opposizione?

La procedura per la gestione dei diritti degli interessati si basa sulla disciplina prevista dall’art. 12 del
GDPR, in base al quale il Titolare del trattamento deve agevolare l'esercizio dei diritti dell'interessato. 11
Titolare del trattamento ha approvato la procedura per la gestione delle richieste di accesso degli
interessati, consultabile sul sito istituzionale del Comune di Monteroni d’Arbia. Tale procedura prevede
che gli interessati possano esercitare i propri diritti nei confronti del Titolare in maniera gratuita.
L’interessato ha diritto di esercitare i propri diritti riconosciuti dal GDPR secondo le modalita che ritiene
piu opportune, senza particolari formalita. Tuttavia, per garantire una gestione piu organica delle
richieste, il Titolare ha stabilito che il canale privilegiato per ricevere le richieste degli interessati €
I’indirizzo pec comune.monteronidarbia@postacert.toscana.it. Inoltre, sul sito istituzionale, nella
specifica sezione “Privacy” posta in fondo alla homepage, ¢ disponibile il modulo che puo essere:

compilato ed inviato direttamente al Titolare del trattamento tramite il sito stesso;
stampato e consegnato a mano.

Qualora la richiesta pervenga al DPO, in quanto canale di contatto ai sensi dell’art. 38 del GDPR, lo
stesso provvedera ad inoltrare la richiesta al Titolare del trattamento per I’espletamento della procedura.



Per agevolare I’esercizio dei diritti dell’interessato € possibile utilizzare un apposito modello,
predisposto dal Comune di Monteroni d’Arbia sulla base di quello fornito dall’Autorita Garante. Tale
modello ¢ caricato, a disposizione degli interessati, sul sito web del Titolare e ne ¢ fornita copia a tutti
gli uffici.

Qualora la richiesta venga effettuata a voce, di persona o per telefono, chi la riceve dovra fornire
all’interessato copia del modello di domanda o il link presso cui scaricarlo.

La richiesta deve sempre essere protocollata, al fine di attribuirvi la data di ricezione necessaria per il
calcolo dei termini di conclusione della procedura. Deve, inoltre, essere trasmessa al Team di supporto e
al DPO.

Per informazioni sull’esercizio dei diritti di cui agli articoli 15 e seguenti del Regolamento Europeo
679/2016 I’interessato puo contattare:

a. il Responsabile della protezione dei dati: Esseti Servizi Telematici srl rpd@consorzioterrecablate.it

b. il Titolare del trattamento dei dati personali di cui alla presente Informativa ¢ il Comune di Monteroni
d’Arbia, nella persona del Sindaco pro tempore, Via Roma 87, 53014 - Monteroni d’Arbia, Tel. 0577
251200, e-mail: comune.monteronidarbia@postacert.toscana.it

Valutazione : Accettabile

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e disciplinati da un contratto?

Gli obblighi dei Responsabili del trattamento sono chiari e sono disciplinati da appositi atti.
Il Responsabile interno del trattamento € nominato con decreto del Titolare del trattamento.
Con 1 Responsabili esterni del trattamento dei dati, invece, viene sottoscritto alternativamente:

apposito atto di nomina di “altro responsabile” del trattamento, ai sensi e per gli effetti dell’art. 28 del
Regolamento UE 2016/679;

contratto di appalto con inserimento di specifico articolo di nomina di “altro responsabile” del
trattamento, ai sensi e per gli effetti dell’art. 28 del Regolamento UE 2016/679.

Il Responsabile interno € nominato tramite specifico atto emanato dal Titolare del trattamento.

Valutazione : Accettabile

In caso di trasferimento di dati al di fuori dell'lUnione europea, i dati godono di una protezione equivalente?

Il trasferimento di dati personali verso un Paese terzo o un’organizzazione internazionale non ¢
applicabile.

Valutazione : Accettabile



Rischi

Misure esistenti o pianificate

Controllo degli accessi logici

I profili degli utenti per accedere al software di gestione sono attribuiti dal Fornitore su indicazione del
Comandante di Polizia Municipale del Comune di Monteroni d'Arbia. In relazione all’accesso ai server,
lo stesso ¢ protetto con accesso mediante chiavi pubbliche/private e sottoposto a controllo IP di rete
Intranet.

Le immagini sono visualizzate per mezzo di postazioni di osservazione e controllo preventivamente
identificate e abilitate, situate presso la Centrale Operativa del Comando di Polizia Municipale. Il
Comandante della Polizia Municipale e i Carabinieri possono visualizzare le immagini tramite apposita
App per smartphone.

Valutazione : Accettabile

Tracciabilita

Il Fornitore del software ha attivato meccanismi di tracciabilita di parte delle azioni compiute a sistema.

Valutazione : Accettabile

Archiviazione

I1 Comune di Monteroni d’Arbia (soggetto titolare dell’oggetto della conservazione) realizza i processi
di conservazione all’interno della propria struttura organizzativa affidandoli ad un conservatore
accreditato Agid di cui all’art. 44-bis, comma 1, del Codice, fatte salve le competenze del Ministero dei
beni e delle attivita culturali e del turismo ai sensi del decreto legislativo 22 gennaio 2004, n. 42, e
successive modificazioni.

I dati e le immagini personali sono conservati in una forma che consente l'identificazione dell'interessato
per un arco di tempo non superiore al conseguimento delle finalita per cui sono trattati.

Valutazione : Accettabile

Sicurezza dei documenti cartacei

I documenti contenenti dati personali sono conservati in armadietti, il cui accesso ¢ limitato alle sole
persone operanti nell’ufficio di riferimento.

Valutazione : Accettabile

Minimizzazione dei dati

Vengono trattati solo ed esclusivamente i dati personali necessari e sufficienti per il raggiungimento
delle finalita alla base del trattamento, cosi come previsto dall’art. 5, comma 1, lett. ¢ del Regolamento
UE 2016/679.

Valutazione : Accettabile

Vulnerabilita



Le politiche volte a limitare la probabilita e la gravita dei rischi per le risorse utilizzate durante
l'operativita si basano sulla documentazione delle procedure operative, inventariazione e aggiornamento
di software e hardware, correzione di vulnerabilita, duplicazione dei dati, limitazioni all'accesso fisico al
materiale.

Valutazione : Accettabile

Lotta contro il malware

I sistemi sono protetti contro il rischio di intrusione e dell'azione di programmi mediante 1'attivazione di
idonei strumenti elettronici aggiornati con cadenza periodica. Sono in uso strumenti antivirus mantenuti
costantemente aggiornati.

Valutazione : Accettabile

Backup

Al fine di garantire la possibilita di ripristino in tempi rapidi delle informazioni, vengono effettuate
copie di: configurazioni, applicativi installati e loro configurazioni. Vengono effettuati controlli all’esito
dei backup.

Valutazione : Accettabile

Contratto con il responsabile del trattamento
Con 1 Responsabili esterni del trattamento dei dati viene sottoscritto alternativamente:

apposito atto di nomina di “altro responsabile” del trattamento, ai sensi e per gli effetti dell’art. 28 del
Regolamento UE 2016/679;

contratto di appalto con inserimento di specifico articolo di nomina di “altro responsabile” del
trattamento, ai sensi e per gli effetti dell’art. 28 del Regolamento UE 2016/679.

Valutazione : Accettabile

Controllo degli accessi fisici

Il controllo degli accessi fisici si riferisce alla limitazione dell'accesso alla postazione fisica. Viene
implementato con l'utilizzo di strumenti come chiavi, porte chiuse a chiave, videocitofono e
assegnazione di badge magnetico.

Valutazione : Accettabile

Sicurezza dell'hardware

L’accesso fisico ai server ¢ protetto da chiave e limitato soltanto a poche persone all’interno dell’Ente.
Viene costantemente aggiornato ’inventario delle apparecchiature informatiche, le quali vengono
consegnate soltanto al personale autorizzato, del quale viene conservata traccia.

Valutazione : Accettabile

Gestione del personale

Ogni persona che effettua operazioni di trattamento di dati personali ¢ stata preventivamente autorizzata
e sono state esplicitate le regole fondamentali per la corretta gestione delle informazioni.



Il Responsabile interno del Trattamento dei dati provvede a nominare formalmente gli addetti al
trattamento dei dati ai sensi e per gli effetti dell’art. 29 del Regolamento UE 2016/679. 1 soggetti
autorizzati sono designati fra il personale in servizio presso il Comune di Monteroni d’Arbia che per
esperienza, capacita e affidabilita forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni
in materia di trattamento e sicurezza dei dati.

Valutazione : Accettabile

Politica di tutela della privacy

Il Comune di Monteroni d’Arbia ha designato quale Responsabile della protezione dei dati Esseti
Servizi Telematici srl, e-mail: rpd@consorzioterrecablate.it. Quale Team di supporto al RPD/DPO sono
state individuate le figure del Segretario Comunale e dell’impiegato addetto all’Ufficio Segreteria del
Comune.

Valutazione : Accettabile

Gestione dei rischi

Al fine di controllare 1 rischi che 1 trattamenti comportano per 1 diritti e le liberta degli interessati, viene
utilizzato il portale unico https://gdpr.consorzioterrecablate.it/pages/index.php, creato dal Consorzio
Terrecablate, per la gestione di tutti gli aspetti legati al percorso di area vasta per 1’assolvimento degli
obblighi previsti dal Regolamento UE 2016/679 in materia di protezione dei dati personali.

Valutazione : Accettabile

Protezione contro fonti di rischio non umane

Il Titolare del trattamento ha previsto le seguenti misure per ridurre o evitare i rischi connessi a fonti
non umane, che potrebbero influire sulla sicurezza dei dati personali:

- Installazione in punti strategici di apparecchi contenenti agente estinguente, che puo essere espulso per
effetto della pressione interna e diretto su un incendio

- Verifica di fuoriuscite di liquidi o allagamenti

Valutazione : Accettabile

Prevenzione delle fonti di rischio

Rispetto al sito di installazione, le telecamere sono posizionate in alto sui pali di illuminazione e sono
protette da sistema con scossa antivandalo. In riferimento alla trasmissione dei dati sulla rete, sono
presenti antenne radio a 5 ghz protette con password e rete LAN dedicata, isolata da quella comunale.
La rete LAN ¢ dedicata, pertanto, ad antenne, server e telecamere.

La rete ¢ isolata e la navigazione sul PC ¢ bloccata.

Valutazione : Accettabile

Crittografia

Le registrazioni del sistema di videosorveglianza sono crittografate sul server CCTV. L'assistenza da
remoto viene effettuata tramite soluzioni rese sicure dall'utilizzo del protocollo TLS con crittografia
delle sessioni. Nessuna informazione viene immagazinata sui server relativi al software di assistenza e
non ¢ possibile leggere il flusso dei dati crittografati. Ad ogni connessione per l'assistenza da remoto,
viene generato un nuovo codice sessione per impedire accessi non autorizzati da remoto.



Valutazione : Accettabile

Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati se il rischio si dovesse concretizzare?

La compromissione della sicurezza del trattamento pud comportare almeno uno dei seguenti danni per l'interessato: - Danno
per la reputazione - Discriminazione - Furto di identita - Perdita di controllo dei dati - Altri svantaggi economici o sociali

Quali sono le principali minacce che potrebbero concretizzare il rischio?

Le minacce che potrebbero concretizzare il rischio sono: - Accesso illegittimo ai dati - Modifiche indesiderate dei dati -
Perdita di dati

Quali sono le fonti di rischio?

Le fonti di rischio, che possono agire accidentalmente o deliberatamente, possono essere: - soggetti interni all'Ente; -
soggetti esterni all'Ente; - terze parti autorizzate; - fonti non umane (come il verificarsi di un incidente o un sinistro, dovuti ad
esempio ad incendio, interruzione di corrente, allagamento, attacchi informatici).

Quali misure fra quelle individuate contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Tracciabilita, Archiviazione, Minimizzazione dei dati, Vulnerabilita, Lotta contro il malware,
Backup, Contratto con il responsabile del trattamento, Controllo degli accessi fisici, Sicurezza dell’'hardware, Gestione del
personale, Politica di tutela della privacy, Gestione dei rischi, Crittografia

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Limitata,

Qualora si concretizzasse il rischio, gli interessati potrebbero subire danni significativi, ma le misure
adottate dal Titolare e dai Responsabili consentono di mitigare notevolmente la possibilita di verificarsi
del rischio.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?

Limitata,

Qualora si concretizzasse il rischio, gli interessati potrebbero subire danni significativi, ma le misure
adottate dal Titolare e dai Responsabili consentono di mitigare notevolmente la possibilita di verificarsi
del rischio.

Valutazione : Accettabile

Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse concretizzare?

La compromissione della sicurezza del trattamento pud comportare almeno uno dei seguenti danni per l'interessato: - Danno
per la reputazione - Discriminazione - Furto di identita - Perdita di controllo dei dati - Altri svantaggi economici o sociali

Quali sono le principali minacce che potrebbero consentire la concretizzazione del rischio?

Le minacce che potrebbero concretizzare il rischio sono: - Accesso illegittimo ai dati - Modifiche indesiderate dei dati -
Perdita di dati

Quali sono le fonti di rischio?

Le fonti di rischio, che possono agire accidentalmente o deliberatamente, possono essere: - soggetti interni all'Ente; -
soggetti esterni all'Ente; - terze parti autorizzate; - fonti non umane (come il verificarsi di un incidente o un sinistro, dovuti ad
esempio ad incendio, interruzione di corrente, allagamento, attacchi informatici).

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Tracciabilita, Archiviazione, Minimizzazione dei dati, Vulnerabilita, Lotta contro il malware,
Backup, Contratto con il responsabile del trattamento, Controllo degli accessi fisici, Sicurezza dell'hardware, Gestione del
personale, Politica di tutela della privacy, Gestione dei rischi



Come stimereste la gravita del rischio, in particolare alla luce degli impatti potenziali e delle misure
pianificate?

Limitata,

Qualora si concretizzasse il rischio, gli interessati potrebbero subire danni significativi, ma le misure
adottate dal Titolare e dai Responsabili consentono di mitigare notevolmente la possibilita di verificarsi
del rischio.

Come stimereste la probabilita del rischio, specialmente con riguardo a minacce, fonti di rischio e misure
pianificate?

Limitata,

Qualora si concretizzasse il rischio, gli interessati potrebbero subire danni significativi, ma le misure
adottate dal Titolare e dai Responsabili consentono di mitigare notevolmente la possibilita di verificarsi
del rischio.

Valutazione : Accettabile

Perdita di dati

Quali potrebbero essere gli impatti principali sugli interessati se il rischio dovesse concretizzarsi?

La compromissione della sicurezza del trattamento pud comportare almeno uno dei seguenti danni per l'interessato: - Danno
per la reputazione - Discriminazione - Furto di identita - Perdita di controllo dei dati - Altri svantaggi economici o sociali

Quali sono le principali minacce che potrebbero consentire la materializzazione del rischio?

Le minacce che potrebbero concretizzare il rischio sono: - Accesso illegittimo ai dati - Modifiche indesiderate dei dati -
Perdita di dati

Quali sono le fonti di rischio?

Le fonti di rischio, che possono agire accidentalmente o deliberatamente, possono essere: - soggetti interni all'Ente; -
soggetti esterni all'Ente; - terze parti autorizzate; - fonti non umane (come il verificarsi di un incidente o un sinistro, dovuti ad
esempio ad incendio, interruzione di corrente, allagamento, attacchi informatici).

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?

Controllo degli accessi logici, Tracciabilita, Archiviazione, Minimizzazione dei dati, Vulnerabilita, Lotta contro il malware,
Backup, Contratto con il responsabile del trattamento, Controllo degli accessi fisici, Sicurezza dell'hardware, Gestione del
personale, Politica di tutela della privacy, Gestione dei rischi, Protezione contro fonti di rischio non umane, Prevenzione delle
fonti di rischio

Come stimereste la gravita del rischio, specialmente alla luce degli impatti potenziali e delle misure
pianificate?

Limitata,

Qualora si concretizzasse il rischio, gli interessati potrebbero subire danni significativi, ma le misure
adottate dal Titolare e dai Responsabili consentono di mitigare notevolmente la possibilita di verificarsi
del rischio.

Come stimereste la probabilita del rischio, specialmente con riguardo alle minacce, alle fonti di rischio e
alle misure pianificate?

Limitata,

Qualora si concretizzasse il rischio, gli interessati potrebbero subire danni significativi, ma le misure
adottate dal Titolare e dai Responsabili consentono di mitigare notevolmente la possibilita di verificarsi
del rischio.

Valutazione : Accettabile



Piano d'azione

Panoramica

Principi fondamentali

Finalita

Basi legali

Adeguatezza dei dati
Esattezza dei dati

Periodo di conservazione
Informativa

Raccolta del consenso

Diritto di accesso e diritto alla
portabilita dei dati

Diritto di rettifica e diritto di
cancellazione

Diritto di limitazione e diritto di
opposizione

Responsabili del trattamento
Trasferimenti di dati

Misure esistenti o pianificate

Controllo degli accessi logici
Tracciabilita

Archiviazione

Sicurezza dei documenti
cartacei

Minimizzazione dei dati
Vulnerabilita

Lotta contro il malware
Backup

Contratto con il responsabile del
trattamento

Controllo degli accessi fisici
Sicurezza dell'hardware
Gestione del personale
Politica di tutela della privacy
Gestione dei rischi
Protezione contro fonti di
rischio non umane
Prevenzione delle fonti di
rischio

Crittografia

Accesso illegittimo ai dati
Modifiche indesiderate dei dati
Perdita di dati

Misure Migliorabili
Misure Accettabili




Principi fondamentali

Nessun piano d'azione registrato.



Misure esistenti o pianificate

Nessun piano d'azione registrato.



Rischi

Nessun piano d'azione registrato.



Panoramica dei rischi

Impatti potenziali

La compromissione della sic...

Minaccia

Le minacce che potrebbero c... Accesso illegittimo ai dati

Gravita : Limitata
Fonti

Probabilita : Limitata

Le fonti di rischio, che po...

Misure

Controllo degli accessi log...

Tracciabilita Gravita : Limitata

Archiviazione

. - . Probabilita : Limitata
Minimizzazione dei dati

Backup Perdita di dati

Contratto con il responsabi...
Controllo degli accessi fis... Gravita : Limitata
Sicurezza dell'hardware .
- Probabilita : Limitata
Gestione del personale

Politica di tutela della pr...

Gestione dei rischi

Crittografia

Protezione contro fonti di ...

Prevenzione delle fonti di ...



Mappaggio dei rischi

Gravita del rischio

Massima

Importante

Limitata

Trascurabile

Trascurabile Limitata Importante Massima

e Misure pianificate o esistenti Probabilita del rischio
e Con le misure correttive implementate

e (A)ccesso illegittimo ai dati
o (M)odifiche indesiderate dei dati
e (P)erdita di dati
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